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Préparation c6té attaquant :

Vous devez utiliser un systeme d’exploitation kali :

Kali Linux est spécialisée dans la sécurité informatique. Elle est basée sur Debian et
comprend de nombreux outils de test de pénétration et de sécurité pour les professionnels
de la sécurité informatique et les chercheurs en sécurité.

Lancez I'application social engineering toolkit

Q
®) Favorites

@ Recently Used
I All Applications

maltego (installer)

% msf payload creator

~ social engineering toolkit (root)
% Settings

[ Usual Applications
Q 01 - Information Gathering
- Vulnerability Analysis
- Web Application Analysis
- Database Assessment
- Password Attacks
- Wireless Attacks
- Reverse Engineering
- Exploitation Tools

- Sniffing & Spoofing

E 10 - Post Exploitation

G 11 - Forensics

12 - Reporting Tools

@ 13 - Social Engineering Tools

Entez le mot de passe de votre session pour avoir acces a I'application



Select from the menu:

1) Spear-Phishing Attack Vectors

2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector

9) Powershell Attack Vectors

S G i e 10) Third Party Modules

1) Social-Engineering Attacks

t of TrustedSec.

) |0pdaFel helSocia tngineeri TasTkit Return back to the main menu.

5) Update SET configuration
6) Help, Credits, and About

99) Exit the Social-Engineer Toolkit

|

Java Applet Attack Method
Metasploit Browser Exploit Method
Credential Harvester Attack Method
Tabnabbing Attack Method

Web Jacking Attack Method
Multi-Attack Web Method

HTA Attack Method

Return to Main Menu

>3l

Je choisi d’utiliser un Template

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

>1l

> IP address for the POST back in Harvester/Tabnabbing [192.168.0.213]:]}

L'IP par défaut est I'lP de la machine

1. Java Required
2. Google
3. Twitter

> Select a template:2fj

Je choisi le Template de Google
Puis maintenant je dois Attendre la connexion de la victime

Pour cela je lui ai envoyé un mail en me faisant passé pour google disant qu’il y a un
probleme et que la victime doit se connecter.



Coté victime

Je clique sur le lien que I'attaquant ma envoyé en usurpant l'identité de google

@ Sign in - Google Accounts X +
< C A Nonsécurisé | 192.168.0.213
Google

Sign in with your Google Account

kantin btstest@gmail.com

Need help?

Entrez vos identifiants et apres avoir validé, vous serez redirigé vers la page Google pour
effectuer une recherche

Google

{=
©

Recherche Google J'ai de la chance



Résultat coté attaquant

Dans la méme console qu’au début vous verrez qu’elle s’actualisera et les identifiants et mot
de passe vont apparaitre.

Vous avez gagné et la victime s’est faite avoir.

192.168.0.4 - - [06/Apr/2023 07:50:00] "GET / HTTP/1.1" 200 -
192.168.0.4 - - [06/Apr/2023 07:50:01] "GET /favicon.ico HTTP/1.1" 404 -




